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Nazwa programu: ,Program modernizacji Policji, Strazy Granicznej, Panstwowej Strazy
Pozarnej i Stuzby Ochrony Panstwa w latach 2022-2025".

Nazwa zadania: Modernizacja i utrzymanie platformy teleinformatycznej SG

Wartos¢ zadania: 8 091 637,00 z1
Opis zadania:

Kluczowym elementem, bezposrednio wptywajacym na poprawne wykonywanie zadan
Strazy Granicznej, jest bezpieczenstwo technologiczne. Wynika to ze specyfiki
wspotczesnych standardow w zakresie ochrony granicy panstwa, potrzeby weryfikacji
tozsamosci przemieszczjgcych sie transgranicznie osob, a przede wszystkim koniecznosci
szybkiego dostepu do baz danych. Cata platforma teleinformatyczna SG obejmuje miedzy
innymi: kilkanascie tysiecy komputeréw oraz kilkaset serwerdw, macierzy i innego
sprzetu serwerowego umiejscowionych zaréwno w Centralnym Wezle Teleinformatycznym
SG, jak i we wszystkich jednostkach organizacyjnych SG. Z kolei ogromna wiekszos¢ z
tych urzadzen wykorzystuje systemy operacyjne, bazodanowe i oprogramowanie uzytkowe
firmy Microsoft. Przedsiewziecie - modernizacja i rozbudowa platformy
teleinformatycznej SG - ma wiec na celu stworzy¢ srodowisko sprzetowo - programowe
dla Centralnych Systemow Informatycznych budowanych sitami wtasnymi inzynierow BELil
KGSG. W zwigzku z tym w 2023 roku zadania realizowane przez BLil KGSG w omawianym
zakresie zostaty skoncentrowane na: doposazeniu jednostek organizacyjnych SG w sprzet
teleinformatyczny (macierze dyskowe, przetaczniki SAN, biblioteki taSmowe, serwery
plikéw NAS), odnowieniu wsparcia do urzadzen do przechowywania kopii zapasowych,
zakupie licencji oraz dokonaniu odnowienia subskrypcji na juz posiadane licencje,
wsparciu inzynierskim do CSZZ i CBD SG oraz zakupie urzadzen koncowych, stacji
roboczych i komputeréw przenosnych niezbednych do zapewnienia i utrzymania wydajnej,
bezpiecznej i niezawodnej infrastruktury dla funkcjonowania kluczowych systemow
teleinformatycznych SG.



Nazwa zadania: Rozwdj i utrzymanie systemu telekomunikacyjnego SG

Warto$¢ zadania: 7 371 710,00 z1
Opis zadania:

Straz Graniczna eksploatuje system telekomunikacyjny zbudowany w wiekszosci w
oparciu o sprzet

i oprogramowanie firmy Cisco Systems. Zastosowane urzadzenia m.in. przetaczniki
sieciowe, routery, firewalle umozliwiaja przenoszenie wszelkiego rodzaju ustug typu
dane, gtos, wideo w oparciu o protokot IP oraz implementacje mechanizmow
bezpieczenstwa. System telekomunikacyjny SG jest niezbedny dla funkcjonowania
kluczowych dla Strazy Granicznej systemow aplikacyjnych, w tym SIS/VIS, CBD SG -
systemu odpraw granicznych ZSE 6, Entry/Exit System, EUROSUR, Systemu
Wspomagania Kierowania (SWK) stuzb dyzurnych, poczty elektronicznej, telefonii IP,
systemow wideokonferencyjnych. Wszystkie jednostki organizacyjne Strazy Granicznej
polaczone sa hierarchicznie siecia WAN. Gtéwnym punktem systemu jest Centralny Wezet
Teleinformatyczny w Warszawie, w ktorym koncentruje sie caty ruch z WAN, znajduja sie
tez punkty stykow z innymi sieciami, Centrum Przetwarzania Danych, Centralny Wezet
Glosowy oraz Centrum Zarzadzania Siecia Teleinformatyczng. W sumie systemem
objetych jest ponad 170 lokalizacji i eksploatowanych jest kilkanascie tysiecy urzadzen. W
zwigzku z koniecznoscia zapewnienia wysokiego bezpieczenstwa omawianego systemu, w
ktéorym przebiega komunikacja kluczowych systeméw informatycznych SG oraz
zachowania wysokiej dostepnosci sieci w celu umozliwienia bezprzerwowej komunikacji z
systemami dla kontroli granicznej, w ramach przedmiotowego projektu zrealizowano
zakup sprzetu sieciowego oraz urzadzen koncowych do systemu telekomunikacyjnego SG,
jak rowniez zwiekszenie przepustowosci weztéw MPLS i ich utrzymanie w ramach sieci
WAN SG. Realizacja projektu umozliwita przede wszystkim zwiekszenie funkcjonalnosci
oraz zapewnienie ciagtosci dziatania systemu telekomunikacyjnego SG oraz zapewnita
sprawny dostep uzytkownikom do centralnych systeméw informatycznych Strazy
Granicznej i wdrazanego oprogramowania.



Nazwa zadania: Rozwdj i utrzymanie systemow niejawnych i cyberbezpieczenstwa

Wartos¢ zadania: 5 836 653,00 z1
Opis zadania:

W obszarze bezpieczenstwa teleinformatycznego Straz Graniczna buduje i eksploatuje
szereg niejawnych sieci oraz systemdéw teleinformatycznych, w tym miedzy innymi:
niejawna sie¢ NEFRYT oraz system AGAT. Na etapie uruchomiania produkcyjnego
znajduje sie réwniez niejawna sie¢ teleinformatyczna PIRYT stuzaca przesytaniu
informacji niejawnych wykorzystywanych na potrzeby Centralnej Bazy Danych Strazy
Granicznej, systemu EUROSUR, systemu PNR oraz wymiany informacji z innymi stuzbami
(w tym dostep do systemu MILNET-Z Resortu Obrony Narodowej). W ramach
przedmiotowego przedsiewziecia zrealizowano zakup w obszarze ww. niejawnych sieci
teleinformatycznych (w zakresie klauzul: ,zastrzezone”, ,poufne” ,tajne”, ,Scisle tajne”)
polegajacy na wymianie i doposazeniu w wlasciwe urzadzenia szyfrujace oraz wsparcie
dla systeméw bezpieczenstwa we wszystkich jednostkach organizacyjnych SG.
Dodatkowo, zrealizowano dokonanie odnowienia wsparcia w zakresie zakupionego
sprzetu w kluczowych obszarach z zakresu bezpieczenstwa teleinformatycznego tj. w
zakresie urzadzen firewall oraz systemu proxy. W odpowiedzi na rosnaca skale zagrozen
w obszarze cyberprzestrzeni realizowane byly wiec inwestycje w obszarze nie tylko
wymiany przestarzatego technologicznie sprzetu, co bezposrednio przyczynilto sie nie
tylko do podniesienia poziomu niezawodnosci i zapewnienia ciagtosci dziatania ww.
systemow ale réwniez do zwiekszenia poziomu bezpieczenstwa wewnetrznych zasobéw
infrastruktury Strazy Granicznej.

Rzeczpospolita Finansowane przez
- Polska Uni¢ Europejska

Tytut

Zwiekszenie mobilnosci patroli Strazy Granicznej w lotniczych przejsciach granicznych,
zakup specjalistycznego sprzetu, oprogramowania oraz szkolen na potrzeby realizacji
cyberrozpoznania i dziatan zwigzanych z przeciwdziataniem przestepczosci
transgraniczne;j.



Cel i planowane efekty

Projekt przyczyni sie do ztagodzenia skutkow brexitu, ktéry spowodowal wzrostu zadan,
wykonywanych wobec transgranicznego przeptywu towardw i oséb z obywatelstwem
Wielkiej Brytanii i Irlandii Péinocnej. Sukcesywny wzrost natezenia ruchu granicznego
obywateli Zjednoczonego Krélestwa w lotniczych przejsciach granicznych, skutkuje
wzrostem obciagzen administracyjnych.

Zwiekszony zakres czynnosci wykonywanych przez funkcjonariuszy z tytutu brexitu, przy
ograniczonych mozliwosciach zwiekszenia zatrudnienia w formacji wymusza koniecznosc¢
podjecia dziatan zmierzajacych do przeciwdziatania skutkom wystapienia Zjednoczonego
Krélestwa z Unii Europejskiej poprzez zapewnienie niezbednej mobilnosci funkcjonariuszy
odpowiedzialnych za wykonywanie czynnosci wobec podréznych, ktérzy z tytutu Brexitu
podlegaja innym procedurom kontrolnym. Dodatkowo Czynnosci funkcjonariuszy SG
zZwiazane z rozpoznawaniem i zwalczaniem przestepczosci transgranicznej wymagaja
posiadania szybkiego dostepu do wiarygodnych informacji na temat przestepcéw. Brexit z
jednej strony ostabil mozliwos¢ prowadzenia wymiany informacji ze strona brytyjska przez
Europol, z drugiej zas nasilit kontakty dwustronne i liczbe prowadzonych przez SG ustalen
na rzecz partnera z Wielkiej Brytanii. Rozbudowa potencjatu SG w zakresie realizacji
rozpoznania zagrozen kryminalnych poprzez cyberrozpoznanie jest niezbedna w celu
przeciwdzialania wyzej opisanym problemom.

W ramach projektu zaplanowano doposazenie Strazy Granicznej w pojazdy elektryczne
oraz niezbedna infrastrukture teleinformatyczna wraz z specjalistycznymi szkoleniami
celem rozbudowy potencjatu formacji umozliwiajacego skuteczne przeciwdziatanie
negatywnym skutkom zwigzanym z brexitem.

Calkowita wartos¢ i kwota dofinansowania

1202 837,61 Euro/ 1 012 535,29 Euro



