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Skroty i terminy uzyte w dokumencie

UODO - przepisy o ochronie danych osobowy: Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych) oraz ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

Ustawa o ochronie informacji niejawnych, UOIN — Ustawa z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz.U.2016.1167 j.t.).

Informacje — wszelkie informacje (bedace i niebedace przedmiotem umowy) uzyskane w ramach
realizacji umowy, w szczegblno$ci informacje przekazane przez Zamawiajacego w postaci materialnej (np.:
dokumenty, no$niki informacji) i niematerialnej (konsultacje i rozmowy) oraz informacje pozyskane z obserwacji
(np.: procedury ochrony, lokalizacje obiektow urzadzen SG, informacje ustyszane).

Inspektor bezpieczenstwa - osoba odpowiedzialna za nadzorowanie, kontrol¢ i doradztwo w zakresie
wykonywania przez Wykonawce obowigzku ochrony wytworzonych w zwigzku z realizacja umowy lub
przekazanych mu informaciji.

Instrukcja, IB — niniejsza Instrukcja Bezpieczenstwa.
Umowa — umowa, ktorej zatacznikiem jest niniejsza Instrukcja.
SG, Zamawiajacy — Straz Graniczna.

Upowaznienie - pisemne upowaznienie wydane przez kierownika jednostki organizacyjnej Wykonawcy,
o ktérym mowa w art. 21 ust. 4 UOIN umozliwiajace dostgp do informacji niejawnych o klauzuli tajnosci
,,zastrzezone”.

l.  Wstep.

Niniejszy dokument zostal opracowany przez funkcjonariuszy Biura Ochrony Informacji Komendy
Glownej Strazy Granicznej i okresla szczegdtowe wymagania dotyczace ochrony informacji, a w tym informacji
niejawnych, do ktorych Wykonawca bedzie miat dostep W zwigzku z wykonywaniem umowy.

Instrukcja Bezpieczenstwa zostala napisana wedlug wymagan zawartych w UOIN, UODO oraz
przepisbw wykonawczych do nich wydanych, zaleceniach Agencji Bezpieczenstwa Wewngtrznego oraz
politykach bezpieczenstwa obowigzujagcych w Strazy Graniczne;j.

Ustalenia zawarte w niniejszej instrukcji dotyczg wszystkich osob, ktore w imieniu Wykonawcy beda
realizowaly umowe, wtym takze podwykonawcoéw. Wykonawca zobowigzuje si¢ zawrze¢ analogiczne
postanowienia w umowach zawieranych z podwykonawcami.

Zadne odstepstwa lub poprawki do niniejszej Instrukcji nie sa dozwolone, dopéki nie zostana
zaakceptowane przez Straz Graniczna.

II.  Wymagania stawiane Wykonawcy.

1. Wszyscy pracownicy Wykonawcy majacy dostgp do informacji sa zobowiazani do zapoznania si¢ oraz
przestrzegania zasad ipostanowien zawartych w niniejszej Instrukcji. Powyzsze powinno by¢
udokumentowane podpisem a podpisane formularze muszg by¢ przekazane do Zamawiajgcego. Formularz
powinien zawiera¢ imig, nazwisko, date urodzenia pracownika lub jego PESEL, deklaracj¢ pracownika
0 zapoznaniu si¢ z Instrukcja oraz zobowigzanie do przestrzegania zasad i postanowien w niej zawartych.

2. Wszystkie osoby bezposrednio zaangazowane W realizacj¢ umowy majace mie¢ dostgp do informacji
niejawnych oraz kierownik projektu ze strony Wykonawcy, muszg posiada¢ wazne:

a) poswiadczenia bezpieczenstwa upowazniajace do dostgpu do informacji niejawnych lub
Upowaznienie.
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10.

11.

12.

13.

b) zaswiadczenie potwierdzajace odbycie szkolenia w zakresie ochrony informacji niejawnych.
Do przetwarzania danych osobowych, mogg by¢ dopuszczone wytacznie pracownicy Wykonawcy:

—  posiadajace upowaznienie do przetwarzania danych osobowych nadane przez Straz Graniczng
zwang dalej Zamawiajacym lub SG,

—  przeszkolone przez Wykonawce z zakresu ochrony danych osobowych.

Przed dostepem do danych osobowych Wykonawca zwrdci si¢ do SG z wnioskiem o wydanie upowaznien
do przetwarzania danych osobowych dla pracownikéw Wykonawcy wskazanych we wniosku.

Obowigzki Wykonawcy.

Wykonawca musi wypetnia¢ wymagania stawiane przez przepisy o ochronie informacji niejawnych.
W szczegolnosei powinien zatrudnia¢ petnomocnika ds. ochrony informacji niejawnych oraz posiadaé
zdolno$¢ do przechowywania informacji niejawnych w swoich obiektach.

Zamawiajacy zastrzega sobie mozliwos¢ przeprowadzenia kontroli Zamawiajgcego w zakresie, o ktorym
mowa w pkt. 5 a Wykonawca zobowigzuje si¢ poddac tej kontroli.

Jezeli okaze si¢, ze Wykonawca nie spetnia wymagan w zakresie ochrony informacji niejawnych, co moze
wynikngé podczas kontroli o ktérej mowa w pkt 6, Zamawiajacy moze rozwigzaé umowe
a odpowiedzialno$¢ za to ponosi Wykonawca. Rowniez skutki takiej sytuacji spoczywaja na Wykonawcy.

Wykonawca przed realizacja umowy oraz kazdorazowo na wniosek SG i po zmianie danych przedstawi
kompletny wykaz 0séb realizujagcych umoweg w imieniu Wykonawcy, majacych mie¢ dostep do informacji
niejawnych lub danych osobowych. Wykaz ten musi zawiera¢ nastepujace dane:

a) imie, nazwisko, PESEL,

b) petiona funkcja w ramach realizacji umowy lub wykonywane zadanie,

€) nazwe przedsiebiorcy u ktorego jest zatrudniona osoba w zwigzku z realizacjg umowy,
d) informacj¢ o odbyciu szkolenia z zakresu ochrony danych osobowych,

e) informacje o posiadanym po$wiadczeniu bezpieczenstwa lub Upowaznieniu oraz za§wiadczeniu
0 przeszkoleniu z zakresu ochrony informacji niejawnych,

f) informacje o zapoznaniu si¢ z Instrukcja Bezpieczenstwa.

SG ma prawo do zadania innych danych osdob Wykonawcy niezbgdnych w ramach realizacji umowy,
a w szczegolnosci nr dowodu osobistego.

Wykonawca ma obowigzek niezwlocznego informowania Zamawiajacego o wszystkich zmianach
dotyczacych osob wymienionych w pkt. 8, a takze o:

a) ogloszeniu upadtosci, likwidacji lub rozwigzania jednostki organizacyjnej Wykonawcy albo
zakoniczeniu przez nig dziatalnosci w innej formie,

b) wypowiedzeniu umowy,
€) zmianach osdb wykonujgcych umowe,

d) koniecznosci zaangazowania podwykonawcy oraz o zakonczenia wspotpracy z podwykonawcg
a takze zakonczeniu zaangazowania podwykonawcy,

e) innych spraw majacych wptyw na ochrong informacji, w tym informacji niejawnych, przez
Wykonawce.

Wykonawca przekaze do Zamawiajacego kserokopie dokumentow, 0 ktorych jest mowa
w pkt. 2 i 3. Przedmiotowe kserokopie musza byé potwierdzone za zgodno$¢ z oryginalem przez
upowazniong osobg¢ i muszg umozliwia¢ tatwe odczytanie ich tresci i pieczgci.

W przypadku koniecznosci wykonywania migracji danych podlegajacych ochronie Wykonawca przedstawi
Zamawiajgcemu procedure wykonania migracji danych zawierajacej planowane do wykonania czynnosci.
Procedura migracji danych podlega akceptacji Zamawiajacego.

Wykonawca zobowigzany jest do poddania si¢ nadzorowi Inspektora bezpieczenstwa w zakresie Instrukcji.
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14.

15.

16.

17.

18.

V.

19.

20.
21.

22.

23.

24.

25.
26.

217.

28.

29.

Zamawiajacy zastrzega sobie prawo w zakresie przyznawania lub znoszenia klauzuli tajnosci oraz
okreslania okresu, przez jaki informacja niejawna podlega ochronie wobec dokumentéw niejawnych
wytworzonych podczas wykonywania umowy.

W sytuacji, gdy Wykonawca wytwarza informacje, powinien zasiegna¢ opinii Inspektora bezpieczenstwa
co do konieczno$ci oznaczenia ich klauzulg tajno$ci.

Wykonawca nadaje klauzulg tajnosci wykonanym przez siebie dokumentom zgodnie z zaleceniami
Inspektora bezpieczenstwa. Inspektor bezpieczenstwa moze zaleci¢ nadanie lub zniesienie klauzuli tajnosci
dokumentom juz przez Wykonawcg wytworzonych. Wykonawca jest zobowigzany do zastosowania si¢ do
tych zalecen.

W sytuacji, gdy Inspektor bezpieczenstwa nakazuje nadanie lub podwyzszenie klauzuli tajno$ci wykonanym
dokumentom, Wykonawca jest zobowigzany doprowadzi¢ stan ochrony informacji tych dokumentéw do
wymaganego przez przepisy stosownie do nakazanej klauzuli tajnosci. W szczegdlnosci jest zobowiazany
do odpowiedniego oznaczenia dokumentu, nadania mu odpowiedniego obiegu kancelaryjnego, usunigcia
plikow z komputeréw jawnych lub przeznaczonych do przetwarzania informacji niejawnych o nizszych
klauzulach tajnosci.

W sytuacji wskazanej wyzej, Wykonawca jest zobowigzany réwniez do poinformowania podmiotow, ktore
otrzymatly wcze$niej dokument, o nadaniu lub zniesieniu klauzuli tajnosci dokumentu oraz o koniecznos$ci
wdrozenia zabezpieczen adekwatnych do zmiany (analogicznie jak w pkt. 17).

Obowigzki zamawiajgcego.

Zamawiajgcy wyznaczy osobe (lub zespot osob) zwang Inspektorem bezpieczenstwa odpowiedzialng za
nadzorowanie, kontrol¢ idoradztwo w zakresie wykonywania przez Wykonawcg obowiazku ochrony
informacji niejawnych, danych osobowych oraz przestrzegania niniejszej instrukcji bezpieczenstwa.

Wykaz 0s6b wykonujacych obowiazki Inspektora Bezpieczenstwa znajduje si¢ na koncu IB.

Zamawiajacy zobowiazuje si¢ do ochrony informacji pozyskanych w trakcie realizacji Umowy zgodnie
z obowigzujacymi przepisami w zakresie UOIN i UODO.

Dostep do informacji niejawnych i danych osobowych oraz
postepowanie z nimi.

Zabrania si¢ dostepu do informacji niejawnych oraz informacji zawierajacych dane osobowe 0sobom
nieposiadajacym waznych dokumentéw okreslonych w pkt 2 i 3.

Dostep przedstawicieli Wykonawcy do informacji niejawnych moze byé zrealizowany tylko
w zakresie niezbgdnym do wykonywania przez nich powierzonej (zleconej) pracy pod warunkiem
spetnienia wymagan okre§lonych w pkt. 2.

Dostep przedstawicieli Wykonawcy do informacji zawierajacych dane osobowe, moze by¢ zrealizowany
tylko w zakresie niezb¢dnym do wykonywania przez nich powierzonej (zleconej) pod warunkiem spetnienia
wymagan okreslonych w pkt. 3.

Zabrania si¢ wykonywania kopii dokumentow bez zgody Zamawiajacego0.

Wszystkie dokumenty i materialy przekazywane Wykonawcy podlegaja ewidencji we wlasciwych
kancelariach jednostek organizacyjnych Zamawiajacego, przekazujgcych przedmiotowe dokumenty
i materiaty.

Wszystkie dokumenty i materialy podlegajgce ochronie winny by¢ przechowywane (sktadowane)
u Wykonawcy w ochranianych, zamknigtych pomieszczeniach, ktore speilniaja wymogi okreslone
w ustawach o ochronie informacji niejawnych i o ochronie danych osobowych oraz przepisach
wykonawczych do nich wydanych.

Po zakonczeniu wykonywania umowy wszystkie materiaty i dokumenty, w tym zawierajace informacje
niejawne lub dane osobowe powstate W wyniku realizacji umowy musza by¢ zwrocone przez Wykonawce
do Zamawiajacego niezwlocznie po zakonczeniu Umowy.

Niszczenie dokumentéw i materiatow przez Wykonawce podlegajacych ochronie jest zakazane. Inne
informacje, z zastrzezeniem pkt 28, powinny by¢ zniszczone niezwlocznie po ustaniu celu ich
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30.

3L

32.

33.

34.

35.
36.

37.

38.

VI.
39.

40.
41.
42,

VILI.

43.

44,

45,

wykorzystywania. Mogg to by¢ przyktadowo wydruki probne i wadliwe, notatki, szkice lub inne materiaty
robocze.

W uzasadnionych przypadkach informacje niejawne moga by¢ przekazywane do siedziby Wykonawcy:
a) naterytorium Polski zgodnie z UOIN,

b) poza terytorium Polski zgodnie z umowami mi¢dzynarodowymi (pomigdzy Polska a krajem
Wykonawcy) w przedmiotowej sprawie.

W uzasadnionych przypadkach dane osobowe lub inne informacje prawnie chronione moga by¢
przekazywane do siedziby Wykonawcy zgodnie z przepisami o ochronie przekazywanych informacji.

Przetwarzanie informacji niejawnych oraz danych osobowych u Wykonawcy przy wykorzystaniu jego
systemow teleinformatycznych moze by¢ realizowane tylko pod warunkiem spelnienia przez przedmiotowe
systemy wymagan okreslonych w UOIN i UODO oraz przepisach wykonawczych do nich wydanych.

Wykonawca zobowigzany jest do ciaglej ochrony swojego systemu, ktory bedzie wykorzystywat do
przygotowania dokumentoéw dla potrzeb realizacji umowy, przed nieuprawnionym do niego dostepem.

Wszystkie techniczne no$niki informacji wielokrotnego zapisu przekazane przez Wykonawce i uzyte
w systemach niejawnych Strazy Granicznej iinnych, pozostaja w SG. Zwrot nosnikow moze nastapic
dopiero po trwatym usunigciu wszystkich informacji zawartych na no$niku przez SG. W przypadku
niemozliwosci trwatego i skutecznego usunigcia informacji, nosniki nie zostaja zwrdocone.

Jezeli podczas realizacji umowy wyniknie potrzeba dostgpu do systemoéw teleinformatycznych Strazy
Granicznej, pracownicy Wykonawcy muszg uzyska¢ zgode gestora przedmiotowego systemu.

Zabrania si¢ kopiowania jakichkolwiek informacji z systemow Zamawiajgcego i wynoszenie ich poza
miejsce eksploatacji systemow teleinformatycznych.

Jezeli podczas realizacji umowy wyniknie potrzeba przeprowadzenia kontroli poprawnos$ci dziatania
systemu, Strony kazdorazowo uzgodniag zakres testbw oraz wykorzystania wprowadzonych
i przygotowanych przez siebie danych testowych.

Udostepnianie przez Wykonawcg innym podmiotom (np. podwykonawcom) informacji zwiazanych
z realizacjg umowy i podlegajacych ochronie, moze odbywac si¢ za wylaczng zgoda Zamawiajacego.

Dostep fizyczny do obiektéw Strazy Granicznej.

Wejscie pracownikoéw Wykonawcy do obiektow Strazy Granicznej i przebywanie w nich moze odbywac
si¢ tylko na podstawie przepustki wydanej przez wiasciwy organ. Przepustki bedg wydawane na podstawie
pisemnego wniosku Wykonawcy. W uzasadnionych wypadkach zastrzega si¢ prawo do odmowy wydania
przepustki, 0 czym Wykonawca zostanie powiadomiony.

Uprawnieni pracownicy Zamawiajacego moga kontrolowaé zasadnos$¢ i sposob przebywania pracownikow
Wykonawcy na terenie SG.

Wykonawca zastosuje si¢ do przyjetego w obiektach SG systemu kontroli oséb oraz wwozonych
i wywozonych materiatow.

Zabrania si¢ wnoszenia oraz wwozenia do obiektow SG materiatdéw niebezpiecznych bez uzgodnienia z SG.

Whnoszenie lub wynoszenie rzeczy na teren obiektéw Strazy
Granicznej.

Zabrania si¢ wnoszenia do obiektow Strazy Granicznej technicznych no$nikéw informacji oraz urzadzen
stuzacych do przesylania irejestrowania informacji (komputerow, magnetofonéw, aparatow
fotograficznych, srodkdéw tacznosci itp.) bez uzyskania wezesniejszej zgody Zamawiajacego.

Zabrania si¢ wynoszenia wszelkich elementéw wchodzacych w sktad systemu teleinformatycznego
(zwlaszcza no$nikow informac;ji).

Wykonawca zastosuje si¢ do przyjetego w obiektach SG systemu kontroli oséb i rzeczy przez nich
wnoszonych i wynoszonych.
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VIII. Incydenty bezpieczenstwa i naruszenie zasad opisanych w

instrukciji.

46. Pracownicy Wykonawcy zobowigzani sa do poinformowania Inspektora bezpieczenstwa 0 Sytuacjach

mogacych naruszaé przepisy UOIN i UODO oraz niniejszej IB.

47. W przypadku niewykonania badz nienalezytego wykonania przez Wykonawce obowiazkéw wynikajacych
z przepisow UOIN i UODO, a takze nieprzestrzegania wymagan okreslonych w Instrukcji Zamawiajacy

moze:
a) zada¢ od Wykonawcy stosownych wyjasnien;

b) powiadomi¢ Agencj¢ Bezpieczenstwa Wewngtrznego,

c) powiadomi¢ Generalnego Inspektora Ochrony Danych Osobowych,

d) odstapi¢ od umowy.

IX. Wykazy.

48. Wykaz 0s6b wykonujacych obowiazki Inspektora bezpieczenstwa: Zamawiajacy zastrzega sobie prawo do
zmiany lub rozszerzenia wykazu, o czym Wykonawca zostanie powiadomiony pisemnie. Zmiana w tym

zakresie nie bedzie wymagala podpisania aneksu do umowy.

Data Data
L.p. Imie i nazwisko rozpoczecia zakonczenie
uprawnienia uprawnienia

Dane do kontaktu

1. | Grzegorz Rawski

grzegorz.rawski@strazgraniczna.pl

22 500 4840

49. Wykaz informacji niejawnych, do ktérych Wykonawca moze mie¢ dostep lub ktére moga by¢é wytworzone
przez Wykonawce podczas realizacji umowy. Zamawiajacy zastrzega sobie prawo do zmiany lub
rozszerzenia listy dokumentow lub spraw zawartych w wykazie. Zmiana wtym zakresie nie bedzie

wymagala podpisania aneksu do umowy.

L.p. Nazwa dokumentu lub sprawy Maksyma.llna' k.IauzuIa
tajnosci

1 | Dostep do serwerowni CWT SG zastrzezone
Informacje dotyczace architektury, konfiguracji, zabezpieczen

2 fizycznych oraz teleinformatycznych systeméw zastrzezone
teleinformatycznych SG

3 | Opis przedmiotu zamowienia zastrzezone

4 | Umowa zastrzezone
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