Dziennik Urzedowy

Komendy Gtéwnej Strazy Granicznej Nr 17

-517 - Poz. 56

Zatacznik nr 11

SRODKI BEZPIECZENSTWA FIZYCZNEGO, ICH DOBOR
ORAZ ZAKRES STOSOWANIA

1. KLASYFIKACJA SRODKOW BEZPIECZENSTWA FIZYCZNEGO

KATEGORIA K1 - urzadzenia do przechowywania/przetwarzania informacji niejawnych/*.

Punktacja Funkcje lub cechy

40 pkt Szafa metalowa certyfikowana lub pomieszczenie wzmocnione, przeznaczone do przechowywania
informacji niejawnych o klauzuli tajnosci ,$cisle tajne”. Wydzielone stanowisko komputerowe, na
ktorym przetwarza sie informacje niejawne o klauzuli tajnosci ,$cisle tajne”.

30 pkt Szafa metalowa certyfikowana lub pomieszczenie wzmocnione, przeznaczone do przechowywania
informacji niejawnych o klauzuli tajnosci , tajne”.Wydzielone stanowisko komputerowe, na ktérym
przetwarza sie informacje niejawne o klauzuli tajnosci ,tajne”.

20 pkt Szafa metalowa certyfikowana lub pomieszczenie wzmocnione, przeznaczone do przechowywania

informacji niejawnych o klauzuli ,poufne”. Wydzielone stanowisko komputerowe, na ktéorym
przetwarza sig informacje niejawne o klauzuli tajnosci, poufne”.

*/ kategoria nie dotyczy informacji niejawnych o klauzuli ,zastrzezone”.

KATEGORIA K2 — Pomieszczenia.
Srodek bezpieczenstwa K2S1 — Konstrukcja pomieszczenia.

Punktacja Funkcje lub cechy

30 pkt Sciany wykonane sa z cegty o grubosci co najmniej 35 cm lub materiatu zapewniajacego zblizony
lub wigkszy poziom wytrzymatosci albo w pomieszczeniu wystepuje staty i bezposredni nadzor
stuzby wyznaczonej do ochrony.

15 pkt Sciany wykonane sg z cegly o grubosci co najmniej 20 cm lub materiatu zapewniajacego zblizony
poziom wytrzymatosci, lub z innych Izejszych materiatbw wzmocnionych konstrukcjg stalowg
(ramy, kraty).

5 pkt Sciany wykonane s3 z cegly o grubosci co najmniej 12 cm lub materiatu zapewniajgcego zblizony
poziom wytrzymatosci, albo z Izejszych materiatéw wzmocnionych konstrukcjg stalowa (ramy, kraty).

1 pkt Sciany sg wykonane z lekkiego materiatu (drewno, pustak, itp.).

Srodek bezpieczenstwa K2S2 — Drzwi.

Punktacja Funkcje lub cechy

30 pkt Drzwi o zwiekszonej odpornosci na wtamanie: klasy C albo kat. 4 lub wyzszej wg PN-EN 1627 lub
rownorzedne.

10 pkt Drzwi wzmocnione: drzwi petne (mogg by¢ obite blachg i posiada¢ szybe odporng na wybicie)
wyposazone co najmniej w dwa zamki, w tym jeden zamek lub wktadka klasy C lub blokady
przeciwwywazeniowe albo kat. 3 wg PN-EN 1627 lub réwnorzedne.

2 pkt Drzwi drewniane z co najmniej jednym zamkiem.

1 pkt Drzwi inne (np. przeszklone) z zamkiem.

Srodek bezpieczenstwa — K2S3 — Okna.

Punktacja

Funkcje lub cechy

20 pkt

Pomieszczenie jest pozbawione okien lub okna, ktérych dolna krawedz znajduje sie na wysokosci
powyzej 5 m od poziomu otaczajacego terenu i sg zabezpieczone kratg lub innym zabezpieczeniem
posiadajgcym odporno$¢ na wtamanie oraz przed podgladem z zewnatrz.
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15 pkt Okna, ktérych dolna krawedz znajduje sie na wysokosci powyzej 5 m od poziomu otaczajgcego
terenu i sg zabezpieczone przed podgladem, a budynek jest usytuowany na terenie ogrodzonym
i strzezonym.
10 pkt Okna, ktorych dolna krawedz znajduje sie na wysokosci ponizej 5 m od poziomu otaczajacego

terenu i sg zabezpieczone kratg lub innym zabezpieczeniem posiadajgcym odpornosé na wtamanie
oraz przed podgladem z zewnatrz.

5 pkt Okna, ktéorych dolna krawedz znajduje sie na wysokos$ci ponizej 5 m od poziomu otaczajgcego
terenu i sg zabezpieczone przed podglagdem, a budynek jest usytuowany na terenie ogrodzonym
i strzezonym.

3 pkt Okna znajduja sie na wysokosci powyzej 5 m od poziomu otaczajgcego terenu i zabezpieczone sg

przed podgladem.

1 pkt Okna sg zamykane lub spetniajg wymagania co najmniej kat. 1 wg PN-EN 1627 lub rownorzedne
oraz sg zabezpieczone przed podgladem.

KATEGORIA K3 — Budynek

Punktacja Funkcje lub cechy

15 pkt Budynek murowany wolnostojacy usytuowany w terenie ogrodzonym i strzezonym Strazy
Granicznej. Drzwi wejsciowe do budynku objete sg statym nadzorem personelu ochrony lub
systemem kontroli dostepu.

10 pkt Budynek murowany wolnostojgcy usytuowany w terenie ogrodzonym i strzezonym Strazy
Granicznej. Drzwi wejsciowe do budynku okresowo sg zamykane.

8 pkt Budynek murowany wolnostojgcy usytuowany w terenie ogrodzonym i strzezonym. Zajmowany
przez Straz Graniczng i inne stuzby np. Urzad Celny, Policje lub pomieszczenia mieszkalne SG
itp. posiadajgce oddzielne wejscie. Drzwi wejsciowe do czesci zajmowanej przez Straz Graniczng
posiadajg kontrole dostepu lub sg okresowo zamykane.

5 pkt Budynek murowany wolnostojacy usytuowany w terenie strzezonym. Budynek zajmowany przez
Straz Graniczna i inne stuzby np. Urzad Celny, Policje, itp., posiadajacy wspodlne wejscie.

KATEGORIA K4 — Kontrola dostepu
Srodek bezpieczenstwa K4S1 — system kontroli dostepu do pomieszczenia (obszaru).

Punktacja Funkcja lub cechy

15 pkt Elektroniczny system kontroli dostepu osob. Umozliwia rejestr i archiwizacje wejscia/wyjscia (czasu
przebywania) osoby, z wyszczegolnieniem: imienia i nazwiska, daty, godziny i minuty. Zainstalowany
w drzwiach i posiada system antipass-back (uwarunkowanie wejscie/wyjscie) lub inny system
podobnie dziatajgcy. System generuje alarmy i ostrzezenia o nieuprawnionym lub nieprawidtowym
dostepie do kontrolowanej strefy. Obejmuje wszystkie wejscia i wyjscia kontrolowanej strefy.

10 pkt Elektroniczny system kontroli dostepu osob. Umozliwia rejestr i archiwizacje wejscia/wyjscia (czasu
przebywania) osoby, z wyszczegdlnieniem: imienia i nazwiska, daty, godziny i minuty. System
generuje alarmy i ostrzezenia o nieuprawnionym lub nieprawidtowym dostepie do kontrolowanej
strefy. Obejmuje wszystkie wejscia i wyjscia z kontrolowanej strefy.

7 pkt Elektroniczny system kontroli dostepu osob. Umozliwia rejestr i archiwizacje wejscia/wyjscia (czasu
przebywania) osoby, z wyszczegolnieniem: imienia i nazwiska, daty, godziny i minuty. Obejmuje
wszystkie wejscia i wyjscia kontrolowanej strefy.

5 pkt Dostep mozna uzyskaé za pomocg zamka elektrycznego otwieranego kodem lub kartg. Ewidencja
wejscia/wyjscia w dokumentacji stuzbowej.

1 pkt System kontroli os6b wykonywany bez wspomagania urzgdzeniami technicznymi i elektronicznymi.
Ewidencja wejscia/wyjscia w dokumentacji stuzbowej.
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Srodek bezpieczenstwa K4S2 — System telewizji dozorowej w budynku

Punktacja Funkcja lub cechy
10 pkt Wejscie do budynku oraz do pomieszczenia objete jest telewizjg dozorowg
5 pkt Wejscie do pomieszczenia objete jest telewizjg dozorowg
3 pkt Wejscie do budynku objete jest telewizjg dozorowa

Srodek bezpieczenstwa K4S3 — Kontrola interesantéw (gosci).

Punktacja Funkcja lub cechy

5 pkt Nadzér nad interesantem (gosciem) przez wyznaczonego funkcjonariusza lub pracownika przez
caty czas wizyty w obiekcie (obszarze). Wydanie przepustki (identyfikatora) i zaewidencjonowanie
danych interesanta w dokumentacji stuzbowej.

1 pkt Interesanci moga uzyskac¢ prawo do wstepu na teren obiektu (obszaru) po zaewidencjonowaniu,
bez koniecznos$ci nadzoru ze strony funkcjonariusza lub pracownika.

KATEGORIA K5 — System alarmowy.
Srodek bezpieczenstwa K5S1 — System sygnalizacji wtamania i napadu.

Punktacja Funkcje lub cechy

15 pkt Posiada stopien 3 lub wyzszy zgodnie z PN-EN 50131-1 lub rownorzedne albo co najmniej klase
SA-3. Obejmuje ochrong cate pomieszczenie lub obszar. Catodobowo monitorowany przez personel
bezpieczenstwa.

6 pkt Obejmuje ochrong pomieszczenie lub obszar. Catodobowy monitoring przez personel bezpieczenstwa.

Srodek bezpieczenstwa K5S2 — System sygnalizacji pozaru.

Punktacja Funkcje lub cechy

6 pkt Caty budynek posiada instalacje i urzadzenia wykrywajace zagrozenie pozarowe, a ostrzezenia
i alarmy przekazywane sg do pomieszczenia personelu bezpieczehnstwa.

3 pkt Pomieszczenie (obszar) objete sg instalacjg i urzadzeniami wykrywajacymi zagrozenie pozarowe
(czujki). Ostrzezenia i alarmy przekazywane sg do pomieszczenia personelu bezpieczenstwa.

KATEGORIA K6 - Teren, na ktorym usytuowany jest budynek.
Srodek bezpieczenstwa K6S1 — ogrodzenie terenu.

Punktacja Funkcje lub cechy

6 pkt Jest wykonane z trwatych materiatow (stal, cegta, itp.). Minimalna wysokos$¢ catego ogrodzenia
wynosi co najmniej 2 m. Gérna czes$¢ na catej diugosci zabezpieczona jest przed przechodzeniem
(np. poprzez zastosowanie ostrych elementow) lub jest wspomagane elektronicznymi urzagdzeniami
monitorujgco-sygnalizacyjnymi (np. kamerami, detektorami ruchu, itp.). Bramy, furtki i drzwi
zewnetrzne posiadajg zblizong trwatosé co ogrodzenie.

4 pkt Jest wykonane ze statych, Izejszych metalowych materiatéw (np. siatka druciana). Minimalna
wysokos$é catego ogrodzenia wynosi co najmniej 2m. Bramy, furtki i drzwi zewnetrzne posiadajg
zblizong trwato$¢ co ogrodzenie.

2 pkt Jest wykonane z trwatych materiatow, a wysokos$¢ nie przekracza 2 m. Bramy, furtki i drzwi
zewnetrzne posiadajg zblizong trwatosé co ogrodzenie.

1 pkt Wyznacza wytgcznie granice terenu i zapewnia minimalne zabezpieczenie przed intruzami.

Srodek bezpieczenstwa K6S2 — System kontroli 0séb i pojazdéw wchodzacych/wjezdzajacych do obiektu.

Punktacja Funkcja lub cechy

7 pkt Kontrola os6b przy uzyciu elektronicznego systemu dostepu (bramki, kotowroty, drzwi). Pojazdy
kontrolowane na podstawie przepustek lub elektronicznego systemu dostepu pojazdéw. Wjazd/
wyjazd zabezpieczony szlabanem lub zamykang brama. Wnoszony bagaz moze by¢ kontrolowany
przy uzyciu wykrywaczy metali lub detektoréw. Wjazd/wyjazd kontrolowany przy uzyciu kamer
telewizji dozorowej.
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4 pkt Kontrola os6b przy uzyciu elektronicznego systemu dostepu (bramki, kotowroty, drzwi). Pojazdy
kontrolowane na podstawie przepustek lub elektronicznego systemu dostepu pojazdéw. Wjazd/
wyjazd zabezpieczony szlabanem lub zamykang brama.

1 pkt Kontrola os6b, pojazdow i materiatdbw wykonywana przez personel bezpieczenstwa.

Srodek bezpieczenstwa K6S3 — System telewizji dozorowej w terenie, na ktérym usytuowany jest budynek.

Punktacja Funkcje lub cechy
10 pkt Caty teren obiektu objety jest systemem telewizji dozorowe;j.
7 pkt Budynek jest objety systemem telewizji dozorowej.
2 pkt Czes¢ obiektu objeta jest systemem telewizji dozorowe;j.
1 pkt Czynne wejscie do budynku jest monitorowane systemem telewizji dozorowe;j.

KATEGORIA K7 — Personel bezpieczenstwa.

Punktacja Funkcje lub cechy.
10 pkt Stuzba ochrony lub stuzba dyzurna, wykonujaca zadania ochrony obiektu w systemie ciggtym
i catodobowym. Ochrona jest realizowana na catym terenie obiektu przez: posterunki, patrole,
obchody.
5 pkt Wyznaczony funkcjonariusz lub pracownik Strazy Granicznej, wykonujacy zadania ochrony obszaru,

budynku lub pomieszczenia w systemie ciggtym przez catg dobe i wspoétdziatajgcy zinnymi stuzbami.

1 pkt Pracownicy spoza Strazy Granicznej lub z innych jednostek organizacyjnych (np. Policja, BOR,
wojsko).

2. CZYNNIKI MAJACE WPLYW NA POZIOM ZAGROZEN

KATEGORIA K8 — llo$é przechowywanych informacji niejawnych.

Przy okresleniu ilosci dokumentdéw przechowywanych w obszarze (budynku) lub pomieszczeniu nalezy bra¢ pod uwage
wszystkie dokumenty niejawne od klauzuli ,poufne” zarejestrowane w urzadzeniach ewidencyjnych w minionym roku
kalendarzowym.

W przypadku nowo organizowanej jednostki organizacyjnej lub komorki organizacyjnej nalezy przyja¢ wartosci
szacunkowe.

Punktacja Funkcja lub cechy
8 pkt Przechowywanych jest do 50 dokumentéw niejawnych.
6 pkt Przechowywanych jest od 51 do 100 dokumentéw niejawnych.
4 pkt Przechowywanych jest od 101 do 200 dokumentoéw niejawnych.
2 pkt Przechowywanych jest od 201 do 500 dokumentow niejawnych.

KATEGORIA K9 — Liczba 0s6b majacych faktyczny dostep do dokumentow niejawnych.
Przy okresleniu liczby os6b majgcych lub moggcych mie¢ dostep do informac;ji niejawnych od klauzuli ,, poufne” wzwyz
na podstawie przepiséw ustawy o ochronie informacji niejawnych na przestrzeni ostatniego roku.

Po kazdym roku nalezy dokona¢ ponownego obliczenia, a zmiany punktowe wprowadzi¢ aneksem.
W przypadku nowo organizowanej jednostki organizacyjnej lub komorki organizacyjnej nalezy przyja¢ wartosci
szacunkowe.

Punktacja Funkcja lub cechy
8 pkt Do 20% ogodlnej liczby pracownikow.
6 pkt Do 30% ogodlnej liczby pracownikow.
4 pkt Do 50% ogolnej liczby pracownikow.
1 pkt Powyzej 50% ogolnej liczby pracownikow.
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3. PUNKTACJA ZASTOSOWANYCH SRODKOW BEZPIECZENSTWA FIZYCZNEGO

SRODEK BEZPIECZENSTWA PUNKTY

KATEGORIA K1 — urzadzenia do przechowywania/przetwarzania informacji niejawnych

K2S1 — Konstrukcja pomieszczenia

KATEGORIA K2 — Pomieszczenia K2S2 — Drzwi

K2S3 — Okna

KATEGORIA 3 — Budynek

KATEGORIA 4 — Kontrola dostepu | K4S1 — Kontrola dostepu do pomieszczenia (obszaru)

K4S2 — System telewizji dozorowej w budynku

K4S3 — Kontrola interesantéw (gosci)

KATEGORIA 5 — System K5S1 — system sygnalizacji wtamania i napadu
alarmowy

K5S2 — System sygnalizacji pozaru

KATEGORIA 6 —Teren na ktorym K6S1 — Ogrodzenie terenu
usytuowany jest budynek

K6S2 — System kontroli oséb i pojazdéw
wchodzacych/wjezdzajgcych do obiektu

K6S3 — System telewizji dozorowej w terenie

KATEGORIA 7 — Personel ochrony

KATEGORIA 8 — llo$¢ przechowywanych informacji niejawnych

KATEGORIA 9 — Liczba os6b majgca dostep do dokumentdéw niejawnych

LACZNA LICZBA PUNKTOW

4. PODSTAWOWE WYMAGANIA W ZAKRESIE BEZPIECZENSTWA FIZYCZNEGO

KLAUZULA TAJNOSCI POZIOM ZAGROZEN
WYSOKI SREDNI NISKI
Scisle tajne 120 — 139 pkt 140 — 180 pkt powyzej 180 pkt
Tajne 110 — 129 pkt 130 — 170 pkt powyzej 170 pkt
Poufne 60 — 99 pkt 100 — 140 pkt powyzej 140 pkt
Zastrzezone 10 — 19 pkt 20 — 50 pkt powyzej 50 pkt

5. WARUNKI BEZPIECZENSTWA FIZYCZNEGO:

1) dobierajac $rodki bezpieczenstwa fizycznego do ochrony informacji niejawnych nalezy osiggnac¢ dla klauzul tajno-
Sci:

- Scisle tajne — co najmniej 140 pkt,
- tajne — co najmniej 130 pkt,

- poufne — co najmniej 100 pkt,

- zastrzezone — co najmniej 30 pkt.

2) okresowo mozna dobrac srodki bezpieczenstwa fizycznego osiggajac dla klauzul tajnosci:
- Scisle tajne — od 120 pkt do 139 pkt,
- tajne — od 110 pkt do 129 pkt,
- poufne — od 60 pkt do 99 pkt,
- zastrzezone — od 10 do 29 pkt,
pod warunkiem, ze nad pomieszczeniami (obszarami) bedzie wzmozona ochrona przez personel bezpieczenstwa.



