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Opis

Biuro realizuje zadania w zakresie: S
 zapewnienia ochrony informacji niejawnych w Komendzie Gtownej Strazy

Granicznej,

* nadzoru i kontroli nad realizacja w Strazy Granicznej zadan wynikajacych z
przepiséw ustawy z dnia 5 sierpnia 2010 o ochronie informacji niejawnej (Dz.
U. z 2019 r. poz. 742),

* przeprowadzania zwyktych i poszerzonych postepowan sprawdzajacych w
stosunku do funkcjonariuszy pemiacych stuzbe i pracownikow zatrudnionych
w Komendzie Gléwnej Strazy Granicznej oraz osob ubiegajacych sie o
przyjecie do stuzby albo pracy w Komendzie Gtéwnej Strazy Granicznej,

» prowadzenia postepowan wyjasniajacych w przypadku naruszenia
przepiséw o ochronie informacji niejawnych,

* zapewnienia ochrony fizycznej obiektéw Komendy Gléwnej Strazy
Granicznej,

* okreslania potrzeb i wymagan bezpieczenstwa dla systemdow
teleinformatycznych stuzacych do wytwarzania, przechowywania,
przetwarzania lub przekazywania informacji niejawnych; monitorowania
planowania, wdrazania i eksploatacji zabezpieczen; koordynowania dziatan
zmierzajacych do akredytacji systemow i sieci teleinformatycznych;
administrowania materiatami kryptograficznymi do urzadzen i narzedzi
krffptograficznych wchodzacych w sktad systemoéw i sieci
teleinformatycznych,

* zapewnienia ochrony systemow teleinformatycznych, w ktorych sa
wytwarzane, przetwarzane, przechowywane lub przekazywane informacje
niejawne, dane osobowe oraz inne informacje prawnie chronione,

* przeprowadzania kontroli oraz audytéw bezpieczenstwa systemow
teleinformatycznych,

* opracowywania, wdrazania i aktualizowania polityki bezpieczenstwa
przetwarzania danych osobowych w Strazy Granicznej oraz instrukcji
zarzadzania systemami informatycznymi,

* opiniowania dokumentacji dotyczacej bezpieczenstwa systemow
teleinformatycznych Strazy Granicznej, na etapie ich planowania,
projektowania i wdrazania oraz udzielania w tym zakresie niezbednej pomocy,
* definiowania wymagan w zakresie bezpieczenstwa przemystowego i
kontrola realizacji tych wymagan,

* opiniowania spraw zwiazanych z udostepnianiem informacji niejawnych,
 prowadzenia kancelarii tajnej Komendy Gléwnej oraz kancelarii tajnej
miedzynarodowej Strazy Granicznej w zakresie dokumentow klasyfikowanych
NATO i UE,

* realizacji zadan Archiwum Strazy Granicznej w zakresie: przejmowania i
gromadzenia dokumentacji jednostek organizacyjnych Strazy Granicznej;
sprawowania merytorycznego nadzoru nad zasobem archiwalnym,
postepowaniem z materiatami archiwalnymi i dokumentacja niearchiwalng;
udzielania informacji o zasobie archiwalnym i jego popularyzowanie;
udostepniania informacji dla potrzeb stuzbowych i naukowo-badawczych,
wydawania uwierzytelnionych odpiséw, wypiséw, wyciagow i reprodukcji
przechowywanych materiatdw, a takze zaswiadczen na podstawie tych
materialow,

* szkolenia funkcjonariuszy i pracownikow Komendy Glownej Strazy
Granicznej w zakresie ochrony informacji niejawnych, obiegu i
archiwizowania materiatéw niejawnych, klasyfikowania informacji niejawnych
oraz stosowania wtasciwych klauzul tajnosci, a takze procedur ich zmiany i
Znoszenia,

* opiniowania spraw dotyczacych udostepnienia materiatéw Strazy Granicznej
do celéw naukowych i badawczych oraz udostepnienia informacji publicznej,
* realizacji w Komendzie Gldwnej Strazy Granicznej zadan zwiazanych z
ochrona danych osobowych; prowadzenia wykazu zbioréw danych osobowych
przetwarzanych w Strazy Granicznej; prowadzenia ewidencji os6b
upowaznionych do przetwarzania danych osobowych w Strazy Granicznej;
kontrolowania zakresu przedmiotowego i podmiotowego danych osobowych.
W sktad Biura Ochrony Informacji wchodza:

* Kierownictwo,

* Zespodt Stanowisk Samodzielnych,

* Archiwum Strazy Granicznej,

» Wydziat Postepowan Sprawdzajacych Kontroli, Analiz i Szkolen,

» Wydzial Administracji i Ochrony Obiektdw,

* Wydziat Ochrony Dokumentacii,

» Wydziat Bezpieczenstwa Teleinformatycznego i Ochrony Danych
Osobowych.




